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INTRODUCCION

Uno de los activos méas importantes de la ESE Centro de Salud de Galapa, es la informacion,
teniendo en cuenta lo anterior es necesario realizar las mejores practicas y lineamientos
dados por el por el Departamento de Administrativo de la Funcion Pablica con su estrategia
MIPG y el Ministerio de las Tecnologias e Informacion en el diagnéstico, planificacion,
implementacion, gestion y mejoramiento continuo, del Modelo de Seguridad y Privacidad de

la Informacion.
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1.

3.

OBJETIVO

Identificar y establecer las actividades que estan contempladas en el Modelo de
Seguridad y Privacidad de la Informacion, orientadas a fortalecer el aseguramiento
de los servicios de Tl y la informacion que genera el Hospital, para preservar la
confidencialidad, integridad y disponibilidad de la informacion relacionada con los
usuarios y funcionarios

OBJETIVO ESPECIFICO

e Crear e implementar las politicas de seguridad y privacidad de la informacioén en la
ese en la ESE Centro de Salud de Galapa teniendo en cuenta los estandares

establecidos en la Ley 594 del 2000, Ley 1266 de 2008 y regalmentarias.

o Realizar el plan de trabajo especifico validando los recursos con los que se
cuentan actualmente en la ESE Centro de Salud de Galapa, para tener un Plan
de Seguridad y Privacidad de la Informacion.

o Establecer niveles de acceso a la informacién para salvagauardar la informacion
privilegiada que reposa en la entidad.

ALCANCE DEL DOCUMENTO

La Politica de Seguridad de la Informacién aplica a todo el hospital, sus
colaboradores, contratistas y practicantes, que tengan acceso a informacion a través
de los documentos, equipos de computo, infraestructura tecnoldgica y canales de
comunicacion de la Institucion.

DEFINICIONES

Modelo de seguridad y privacidad de la informaciéon: Modelo base para la
Implementacion del Sistema de Gestion de la Seguridad de la Informacion.

Politica de la seguridad de la informacién: Es el componente principal para la
puesta en marcha del modelo de seguridad y privacidad de la informacion, y unos de
los requisitos del Sistema de Gestién de Seguridad de la Informacion, es el
documento que contiene objetivo, aplicabilidad, alcance, principios, nivel de
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cumplimiento, fundamentos, roles y responsabilidades que se requieren como
requisito para la implementacion del sistema de gestion de la seguridad de la
informacion.

Confidencialidad: Propiedad que impide la divulgacion de informacién a personas o
sistemas no autorizados.

Disponibilidad: Caracteristica, cualidad o condicion de la informacién de encontrarse
a disposicion de quienes deben acceder a ella, ya sean personas, procesos o
aplicaciones

Seguridad: Proteccion de los activos de informacion, contra amenazas que garanticen
la continuidad del negocio, minimizando el riesgo y maximizando las oportunidades.

Activo: cualquier informacién o elemento relacionado con el tratamiento de lamisma
(sistemas, soportes, edificios, personas, etc.) que tenga valor para la
organizacion.

Andlisis de riesgos: proceso para comprender la naturaleza del riesgo y
determinar su nivel de riesgo.
5. DESCRIPCION DEL PLAN
El Plan de implementacion para la dimension de Seguridad y Privacidad de la Informacion

comprende el siguiente cronograma y se le hace seguimiento peridédico seglin establesca
el comité.

Documento con

Documentar la politica de los lineamientos y

seguridad y privacidad Sistemas politica de

de la informacion seguridad de
informacion.
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Acta de
Incluir en el comité socializacion de
gestion y desempenio los | Sistemas las politicas y
temas de seguridad y Planeacion y estandares de
privacidad de la calidad seguridad de la
informacién informacion
r?qugg:)?gé?; I|§lara la Documento
gestion de los riesgos de | Sistemas establzue_ndo €l
seguridad y privacidad :jna}_pa_ e_rlesgols y
de la informacion. lelimitacion de
tipo de riesgo
Divulgar de las politicas,
buenas practicas o
directrices relacionadas
con seguridad de la Sistemas Folletos, correos
informacién a través Comunicaciones informativos,
delos medios de mecanismos de
comunicacion divulgacion
institucional institucional
Definir y asignar las Establecimiento
responsabilidades de la . de privilegios y
. Sistemas .
seguridad de la niveles de acceso
informacion a la informacion
Toma de conciencia, Capacitaciones,
educacion y formacién | Sistemas charlas,
en la seguridad de la Gestion humana souahzamop_del
informacion manual de ética
institucional
Documentar el proceso
disciplinario formal para
emprender acciones Acta derivada de
contra empleados que Gestion humana los procesos y
hayancometido una seguimiento al
violacién a la seguridad nivel de ruptura de
de la informacion. la cadena de valor
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Documento de
Documentar el Plan de diagnostico y
continuidad de sistemas retroalimentacion
gue incluya la Sj de los estados

S istemas

continuidad de la actuales de la
seguridad de la infraestructura
informacién informatica

institucional
Actualizar politica de -

arp Gestion de : .
proteccion de los datos y | . i Retroalimentacion
e informacién

privacidad de la . del documento
; " Sistemas : ;
informacién cambio de version
Documentar guia de
proteccion de los datos y | Gestion de
privacidad de la informacion Documento guia
informacion relacionada | Sistemas
con los datos personales

6. RESPONSABILIDAD POR CONTRAVENCION A LOS LINEAMIENTOS
ESTABLECIDOS EN ESTE PLAN.

La ruptura de cadena de valor del cuidado y la seguridad de la informacién contenida en la
entidad se tomara por parte del comité gestiébn y desempefio como incumplimiento de las
politicas de la E.S.E Centro de salud de Galapa. De acuerdo con a la naturaleza del incidente
y los resultados de su tratamiento e investigacion, sera sometido a evaluacién y se determinara
si cabe la necesidad de adelantar procesos disciplinarios y si es un delito informatico
establecido en la normatividad vigente iniciar el proceso de notificacion a la autoridad vigente.

7. ARTICULACION CON MIPG

MIPG define la Informacién y Comunicacion como una dimensién articuladora de las demas
dimensiones del modelo!, con este plan la E.S.E Centro de salud de Galapa busca
implementar una cultura autoevaluativa en el talento humano de la entidad estableciendo
procesos en el tratamiento, cuidado, seguridad y retroalimentacion de la informacién. Podemos
destacar las siguientes operaciones en su ciclo de gestion.

¢ La informacion generada dentro de los procesos misionales es considerada como un
activo de la E.S.E Centro de salud de Galapa para la generacién de conocimiento. Una

! https://www. funcionpublica.gov.co/web/mipg/detalle-del-model o/tags/dimension-informacion-comunicacion
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ruptura en la cadena de valor generaria perdidas no cuantificables.

o Informacion disponible, integra y confiable para el andlisis, la identificacion de causas,
la generacion de acciones de mejora y la toma de decisiones

e Canales de comunicacion identificados y apropiados donde se difunde informacion
sobre las politicas, el direccionamiento estratégico, la planeacion y los resultados de
gestion de la entidad, promoviendo la transparencia en la gestion y la integridad de los

servidores publicos

e Canales de comunicacion identificados y apropiados a través de los cuales se transmite
informacion de interés a los grupos de valor de la entidad, promoviendo la
transparencia en la gestion y la integridad de los empleados contratistas y usuarios de

la E.S.E.

e Mejoramiento en los procesos de gestion de la entidad, toma de desiciones basados
en sistemas de bases de datos confiables como resultado de la produccién y analisis

de la Informacién
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