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INTRODUCCION

La planificacion e implementacién del Plan de Seguridad y Privacidad de la Informacion — PSPI
de la E.S.E. Centro de Salud de Galapa, estéa influenciado por las necesidades y objetivos, los
requisitos de seguridad, los procesos misionales y el tamafio y estructura de la Entidad. De
acuerdo a la necesidad de preservar la confidencialidad, integridad, disponibilidad y privacidad
de la informacién, mediante la aplicacion de un proceso de gestion del riesgo, brindando
confianza a las partes interesadas acerca de la adecuada gestion de riesgos, la E.S.E. Centro
de Salud de Galapa,, adopta el Plan de Seguridad y Privacidad de la Informacién — PSPI del
Ministerio de las Tecnologias de la Informacién y las Comunicaciones — MInTIC, entidad
encargada de disefiar, adoptar y promover las politicas, planes, programas y proyectos del sector
de las Tecnologias de la Informacion y las Comunicaciones. A través del decreto 1078 de 2015,
por medio del cual se expide el decreto Unico reglamentario del sector de Tecnologias de
Informacion y las Comunicaciones, en el TITULO 9, POLITICAS Y LINEAMIENTOS DE
TECNOLOGIAS DE LA INFORMACION, CAPITULO 1, Estrategia de Gobierno en Linea - GEL,
en la SECCION 2, COMPONENTES, INSTRUMENTOS Y RESPONSABLES, se define el
componente de seguridad y privacidad de la informacién, como parte integral de la estrategia
GEL, y es de obligatorio cumplimiento para las entidades del estado como lo establece en la
seccion 3, MEDICION, MONITOREO Y PLAZOS. La estrategia de Gobierno en Linea, liderada
por el Ministerio TIC, tiene como objetivo, garantizar el maximo aprovechamiento de las
tecnologias de la informacion y las comunicaciones, con el fin de contribuir con la construccion
de un Estado mas participativo, mas eficiente y mas transparente. El Plan de Seguridad y
Privacidad de la Informacién se encuentra alineado con el Marco de Referencia de Arquitectura
Tl y soporta transversalmente los otros componentes de la Estrategia: TIC para Servicios, TIC
para Gobierno Abierto y TIC para Gestidn y con el fin de facilitar la apropiacion del modelo y su
correcta implementacion en las entidades, se recoge ademas de los cambios técnicos de la
norma, herramientas especificas de privacidad relacionadas con las normas y los retos que el
nuevo marco normativo (Ley de datos personales, Transparencia y Acceso a la Informacion
Pulblica, entre otras), las cuales se deben tener en cuenta para la gestién de la informacion, asi
como los lineamientos que permiten la adopcién del protocolo IPv6 en el Estado Colombiano.
Finalmente, a nivel metodoldgico es importante tener presente que se han incluido una serie de
guias en cada una de las fases del modelo, para que los destinatarios del mismo tengan claridad
de cudles son los resultados a obtener y como desarrollarlos.

2|32



Version:02
(‘) PLAN ESTRATEGICO DE TECNOLOGIAS DE | cédigo: SGC-PL-32

ESE CENTRO DE SALUD DE GALAPA INFORMACION — PETI _
Pagina 3 de 32

Elaborado por: Revisado por: Aprobado por: Vigencia desde:

Lider de Sistema Comité de calidad Gerencia 26- 01-2023

1. JUSTIFICACION

La E.S.E. Centro de Salud de Galapa, dando cumplimiento a sus funciones, a través de las cuales
contribuye a la construccion de un estado mas eficiente, transparente y participativo, expone el
Plan de Seguridad y Privacidad de la Informacion para dar cumplimiento a lo establecido en el
componente de seguridad y privacidad de la informacién de la estrategia de gobierno en linea.
Mediante el aprovechamiento de las TIC y el Plan de Seguridad y Privacidad de la Informacién,
se trabaja en el fortalecimiento de la seguridad de la informacién en las entidades, con el fin de
garantizar la proteccion de la mismayy la privacidad de los datos de los ciudadanos y funcionarios
de la entidad, todo esto acorde con lo expresado en la legislacién colombiana. EI Plan de
Seguridad y Privacidad de la Informacion, es un documento vivo que permite actualizaciones con
el fin de estar alineado con mejores practicas, como la ISO 27001, Cobit, ITIL, Marco de
Referencia de Arquitectura Tl y recomendaciones hechas por organizaciones como el Convenio
de Budapest y la Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE),
Organizacion de Estados Americanos - OEA, entre otros; donde las entidades del estado se vean
beneficiadas con la construccion e implementacion del mismo. Esto también permite llevar a las
instituciones del estado a un mejor nivel de seguridad que refleje los avances del pais en la
materia, sirviendo de base para la identificacion de las infraestructuras criticas y mejorar su
respuesta ante las amenazas que afectan la Seguridad Digital.

2. GLOSARIO

» Activo: En relacidn con la seguridad de la informacién, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacién. (ISO/IEC 27000).

» Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o0 a la organizacion. (ISO/IEC 27000).

» Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/IEC 27000).

» Auditoria Proceso: sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

» Ciber seguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES
3701).

> Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se encuentran inmersos
en la civilizacion electronica, la informéatica y la cibernética. (CONPES 3701, Tomado de la
Academia de la lengua Espafiola).
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Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también utilizado como sin6bnimo de salvaguarda o
contramedida. En una definicibn més simple, es una medida que modifica el riesgo.
Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestion de Seguridad de la Informacion — SGSI, de la organizacion tras el
resultado de los procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como
la justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).
Gestion de incidentes de sequridad de la informacidn: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

Plan_de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacién inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Sequridad _de la informacion: Preservacion de la confidencialidad, integridad, vy
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de Gestidon _de Seguridad de la Informacidon SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/IEC 27000).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion
0 un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).

Parte interesada (Stakeholder): Persona u organizacién que puede afectar a, ser afectada
por o percibirse a si misma como afectada por una decisién o actividad.
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3. OBJETIVO

Presentar el Plan de Seguridad y Privacidad de la Informacion, el cual es el documento que
dirige la implementacion de controles de seguridad segun el modelo del Sistema de Gestién de
Seguridad de la Informacién (MSPI), incorporando la seguridad de la informacion en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y, en general, en todos
los activos de informacion la E.S.E. Centro de Salud de Galapa, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos. Enmarcado en el ciclo de
mejoramiento continuo PHVA (planear, hacer, verificar y actuar).

4. OBJETIVOS ESPECIFICOS

» Comunicar e implementar la estrategia de seguridad de la informacion.

» Contribuir al incremento de la transparencia en la gestién publica.

» Implementar y apropiar el Modelo de Seguridad y Privacidad de la Informacion — MSPI,
con el objetivo de proteger la informacioén y los sistemas de informacion, de acceso, uso,

divulgacion, interrupcién o destruccién no autorizada.

» Promover el uso de mejores practicas de seguridad de la informacion, para ser la base
de aplicacion del concepto de Seguridad Digital.

» Dar lineamientos para la implementacién de mejores practicas de seguridad que permita
identificar infraestructuras criticas en las entidades.

» Orientar a las entidades en las mejores practicas para la construccion de una politica de
privacidad respetuosa de los datos personales de los titulares.

» Optimizar la gestion de la informacién al interior de las entidades destinatarias.

5. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion considera los controles de la norma NTC/ISO
27001:2013, el andlisis de riesgos realizado, los procesos de la ESE Centro de Salud de Galapa,
y los lineamientos del Modelo de Seguridad y Privacidad de la Informacion - MSPI de la Estrategia
de Gobierno en Linea (GEL) con el fin de determinar la estrategia de implementacién de los
controles de seguridad requeridos para el Centro de Salud de Galapa.

5132



Version:02

. ? PLAN ESTRATEGICO DE TECNOLOGIAS DE | cédigo: SGC-PL-32
ESE CENTRO DE SALUD DE GALAPA

INFORMACION - PETI

Pagina 6 de 32

Elaborado por: Revisado por: Aprobado por: Vigencia desde:

Lider de Sistema Comité de calidad Gerencia 26- 01-2023

6. MARCO LEGAL

NORMA DESCRIPCION
Decreto 1078 de 2015 Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacién y las
Comunicaciones.
NTC /1SO 27001:2013 Tecnologia de la informacién. Técnicas de
seguridad. Sistemas de gestion de la
seguridad de la informacion (SGSI).
Requisitos.
NTC/ISO 27002:2013 Tecnologia de la informacién. Técnicas de
seguridad. Codigo de Practica para
controles de seguridad de la informacion.

7. CONOCIMIENTO DE LA ENTIDAD

7.1 MISION

Prestar servicios de salud de baja complejidad, con énfasis en promocion de la salud, prevencién
de la enfermedad, diagnostico y tratamiento integral de patologias que afecten la poblacién de
nuestra area de influencia, comprometidos a través de los convenios docentes —asistenciales a
la formacion integral de personas que propendan por alcanzar la excelencia, competentes en
el area profesional y con responsabilidad social, basados en los principios de calidad, eficiencia,
equidad y compromiso social, con un recurso humano capacitado y comprometido con el
desarrollo, implementacion y seguimiento de politicas que garanticen una atencién segura,
respeto por los deberes y derechos de todos de nuestros clientes internos y externos.

7.2 VISION

En el 2020 la ESE HOSPITAL LOCAL DE GALAPA, se posicionard como lider entre las
instituciones prestadoras de servicios de salud de baja complejidad del departamento del
Atlantico, prestando servicios con calidad, igualdad, oportunidad, constituyéndose en generadora
de conocimiento y abanderada del restablecimiento de los derechos de nuestros usuarios y
trabajando arduamente en la consolidacion de una cultura de seguridad en la atencion en salud.

7.3 ESTRUCTURA ORGANICA

La estructura organizacional de la ESE Centro de Salud de Galapa esta definida en su creacién
mediante el Acuerdo 027 de 1996; Acto Administrativo de Adopcidn de Estatutos Resolucién N°
013 de 1999, Resolucién 0097 de 20202.
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ESE HOSF‘iTAL LOCAL DE GALAPA

ORGAMIGRAMA ESE HOSPITAL DE GALAPA

Junta Directiva
Gerencia
Agesoria Juridica
Cartrod Intennos Gestion de Calidad
Subdireceion Clentifica Coordinador de Promocion y
Mantenimiente de la Salud Talenta Humana
Consulla Exterma Apoyo Diagnostico E ria Presupuesto Sistema de Infarmacion
Odontologia Urgencias - Contabliidad Servicios Generales
Fisiatarapia
Auditeria medica Ginscobatsdricia Facturacian Slay
Paicologin
Medeing Interha Pediatria Estadistica Almacen
Mubrician Citas

Servicio Farmacéutice Tras|zte Asistencial

8. MARCO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El modelo de operacion, contempla un ciclo de cinco (5) fases, las cuales permiten que las
entidades puedan gestionar adecuadamente la seguridad y privacidad de sus activos de
informacién. En el presente Plan de Seguridad y Privacidad de la Informacion se contemplan
diferentes niveles de madurez, que corresponden a la evolucién de la implementacién del modelo
de operacion. La Seguridad y Privacidad de la Informacién, como componente transversal a la
Estrategia de Gobierno en linea, permite alinearse al componente de TIC para la Gestion al
aportar en el uso estratégico de las tecnologias de la informacién con la formulacion e
implementacion del modelo de seguridad enfocado a preservar la confidencialidad, integridad y
disponibilidad de la informacion, lo que contribuye al cumplimiento de la misién y los objetivos
estratégicos de la entidad. La Seguridad y Privacidad de la Informacién se alinea al componente
de TIC para Servicios apoyando el tratamiento de la informacion utilizada en los tramites y
servicios que ofrece la Entidad, observando en todo momento las normas sobre proteccién de
datos personales, asi como otros derechos garantizados por la Ley que exceptla el acceso
publico a determinada informacion.

TIC para Gobierno Abierto y Seguridad y Privacidad de la Informacion se alinean en la
construccion de un estado mas transparente, colaborativo y participativo al garantizar que la
informacién que se provee tenga controles de seguridad y privacidad de tal forma que los
ejercicios de interacciéon de informacién con el ciudadano, otras entidades y la empresa privada
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sean confiables. Para lograr que los sistemas de informacion de la administracién publica estén
conectados, articulados, cumplan estandares y adopten las mejores practicas en cuanto a su
desarrollo y al manejo de la informacion, se ha creado la Arquitectura Tl Colombia, cuyo principal
instrumento es el Marco de Referencia de Arquitectura Empresarial para la Gestién de TI. Con
€l se busca habilitar las estrategias de Gobierno en linea de TIC para Servicios, TIC para la
Gestion, TIC para el Gobierno Abierto y Seguridad y la Privacidad de la Informacion.

9. DESCRIPCION DETALLADA DEL MODELO DE OPERACION

En el presente capitulo se explica el ciclo de funcionamiento del modelo de operacion, a través
de la descripcion detallada de cada una de las cinco (5) fases que lo comprenden. Estas,
contienen objetivos, metas y herramientas que permiten que la seguridad y privacidad de la
informacién sea un sistema de gestién sostenible dentro de las entidades.

llustracién 1 — Marco de Seguridad y Privacidad de la Informacion

o=

Planificacion Implementacién

Etapas previas a

la implementacién

Mejoramiento

Continuo‘ . Gestion
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10. FASE- ETAPAS PREVIAS A LA IMPLEMENTACION

En esta fase se pretende identificar el estado actual de la organizacién con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion, que de ahora en
adelante se denominara MSPI, el cual hace parte integral de la Estrategia de Gobierno en linea.

llustracién 2 — Etapas previas a la implementacion

Etapas previas a la
implementacion

Tabla 1 — Metas y Resultados de la Fase etap

Estado Actual de la Entidad

Identificar el Nivel de Madurez

Levantamiento de Informacion

NIVEL DE MADUREZ: PREPARACION

Metas
Determinar el estado actual de la gestion de
seguridad y privacidad de la informacién al
interior de la Entidad.

Identificar el nivel de madurez de seguridad
y privacidad de la informacion en la
Entidad.

Realizar levantamiento de informacién para
las pruebas de efectividad que permitan a
la Entidad medir los controles existentes.

Resultados
Documento con el resultado de Ila
encuesta, revisado, aprobado y aceptado
por la alta direccion. Documento con el
resultado de la estratificacion de la entidad,
aceptado y aprobado por la alta direccion.
Documento con el resultado de la
autoevaluacion realizada a la Entidad, de
la gestion de seguridad y privacidad de la
informacion.
Documento con la preparacién para el
analisis de vulnerabilidades y de riesgo.

En la fase previa a la implementacion del Modelo de Seguridad y Privacidad de la Informacion

“‘MSPI”, se alcanzaran las siguientes metas:

Determinar el estado actual de la gestion de seguridad y privacidad de la informacion al
interior de la Entidad. Para ello se pueden utilizar los siguientes instrumentos:

Pagina 9|32
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Encuesta de seguridad: brinda a las entidades un conjunto de preguntas que les ayudan
al levantamiento de la informacion de su infraestructura fisica, l6gica y metodoldgica de
seguridad, como parte del estudio de la situacion actual de cada una de ellas.
Estratificacién: la estratificacion de las entidades permite identificar de manera general,
el nivel de complejidad que puede significar para estas, la implementacion del MSPI.
Autodiagnéstico de cumplimiento de la ley de proteccion de datos personales: le
ayudara a la entidad a determinar el grado de adecuacién frente a las obligaciones
derivadas de la ley de datos personales.

Identificar el nivel de madurez de seguridad y privacidad de la informacion en la Entidad.
Tenga en cuenta el siguiente instrumento:

Autoevaluacion del Modelo de Seguridad de la Informacién: brinda un punto de partida a
las entidades al realizar un diagndstico de los requisitos del MSPI que se han
desarrollado, de acuerdo al nivel madurez y los dominios de la norma ISO 27001:2013.

Realizar levantamiento de informacion para las pruebas de efectividad que permitan a la
Entidad medir los controles existentes.

El resultado de la aplicacion de los instrumentos de autoevaluacién, encuesta,
estratificacion y autodiagndstico, permitira determinar el nivel de madurez de seguridad y
privacidad de la informacién en la entidad y establecer la brecha con los objetivos a
alcanzar.

Una vez se tenga el resultado del diagndstico inicial y se haya determinado el nivel de
madurez de la entidad se procede al desarrollo de la fase de Planificacion.

Los entregables asociados a las metas en la fase de etapas previas a la implementacion
deben ser revisados y aprobados por la alta Direccién.

11. FASE — PLANIFICACION

Esta fase tiene la finalidad de generar un plan de seguridad y privacidad alineado con el
propésito misional de la entidad, con el propésito de definir las acciones a implementar a
nivel de seguridad y privacidad de la informacidn, a través de una metodologia de gestién
del riesgo.
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Entidad interesadas.

Determinar el Alcance del MSPI

Liderazgo y Compromiso de la
Liderazgo Alta Direccién
Politica de Seguridad.
Roles de la Entidad

Planificacion

L Acciones para aprobar los riesgos
Planeacion y Oportunidades

Objetivos y Planes para lograrlos

Recursos

Competencias
Soporte Sensibilizacion
Comunicacion
Documentacion

Tabla 2 — Metas y Resultados de la Fase de Planificacién:

NIVEL DE MADUREZ: DEFINIDO

Metas Resultados
Documento con la politica general de seguridad
Politica de seguridad general con de la informacién, debidamente aprobado y
Objetivos y alcance del MSPI. socializado al interior de la Entidad, por la alta
Direccion.

Documentos con las politicas especificas de
Politicas de seguridad y privacidad de seguridad y privacidad de la informacion,
la informacion. debidamente aprobados y socializados al
interior de la Entidad, por la alta Direccion.
Formatos de procesos y procedimientos,
Procesos y procedimientos, debidamente  definidos, establecidos vy
debidamente definidos. aprobados por el comité que integre los
sistemas de gestion institucional.

Acto administrativo a traves del cual se crea o
se modifica las funciones del comité gestion
institucional (o el que haga sus veces), en

Asignacion de recurso humano,
comunicacion de roles y
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responsabilidades de seguridad y
privacidad de la informacion.

Inventario de activos de informacioén.

Integracion del MSPI con el Sistema de
Gestion documental.

Descripcion de los flujos de los activos
de tipo informacién que contengan
datos personales.

Acciones para tratar riesgos y
oportunidades de seguridad de la
informacién: identificacion, valoracién
y tratamiento de riesgos.

donde se incluyan los temas de seguridad de la
informacion en la entidad, revisado y aprobado
por la alta Direccién.

Documento con la identificacion, clasificacion y
valoracion de activos de informacion, revisado
y aprobado por la alta Direccion.

Plan de integracion del MSPI y Sistema de
Gestion Documental.

Documento con la caracterizacion del nivel de
circulaciéon de los activos tipo informaciéon que
contengan datos personales.

Documento con el informe de andlisis de
riesgos, matriz de riesgos, plan de tratamiento
de riesgos y declaracion de aplicabilidad,
revisado y aprobado por la alta Direccion.

Documento con el plan de comunicacion,
sensibilizacion 'y capacitacion, con los
respectivos soportes, revisado y aprobado por
la alta Direccion.

Toma de conciencia.

En este capitulo se explica de manera general como se debe avanzar en la fase de planificacion
del Modelo de Seguridad y Privacidad de la Informacion. Las metas a alcanzar son:

> Objetivos y alcance del MSPI.

Los objetivos del MSPI estan enmarcados en el cumplimiento de las propiedades de la
seguridad de la informacién (confidencialidad, integridad y disponibilidad) en las entidades del
Estado para garantizar sus objetivos misionales y necesidades propias. El alcance del MSPI
permite a la E.S.E. Centro de Salud de Galapa, definir los limites sobre los cuales se
implementara la seguridad y privacidad dentro de la Entidad. Este enfoque es por procesos y
debe extenderse a toda la Entidad. Para desarrollar el alcance y los limites del Modelo se
deben tener en cuenta las siguientes recomendaciones: Procesos que impactan directamente
la consecucion de objetivos misionales, procesos, servicios, sistemas de informacion,
ubicaciones fisicas, terceros relacionados, e interrelaciones del Modelo con otros procesos. El
Alcance del Modelo de Seguridad y Privacidad de la Informacion debe incluir todos los procesos
de la entidad.

> Politicas de seguridad y privacidad de la informacion

La Politica General de Seguridad y Privacidad de la informacion estd contenida en un
documento de alto nivel que incluye la voluntad de la Direccién de la Entidad para apoyar la
implementacion del Modelo de Seguridad y Privacidad de la Informacion. La politica general
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debe contener al menos una declaracion general de compromiso por parte de la administracion,
sus objetivos, alcance, limites el nivel de cumplimiento, politicas especificas que soportan el
SGSI. Asi mismo es necesario tener en cuenta que las politicas especificas minimas a
implementar deben ser: Gestién de activos, control de acceso, no repudio, privacidad de la
informacion, integridad, disponibilidad del servicio e informacion, registro y auditoria. Estas
politicas deben ser aprobadas y divulgadas de tal forma que sean de obligatorio cumplimiento.
Procesos y procedimientos, debidamente definidos. Los procedimientos asociados al Modelo
deben ser implementados y utilizados dentro de las areas de la Entidad, ademas deben ser
aprobados por el Sistema de Gestion de Calidad.

Por otra parte, la guia Procedimientos de Seguridad de la Informacién muestra unos ejemplos
de procedimientos minimos que deberian implementar las Entidades relacionadas con
controles de seguridad y privacidad de la Informacién.

Asignacioén del recurso humano, comunicacion de roles y responsabilidades de seguridad y
privacidad de la informacion.

Se deben definir los roles y responsabilidades de Seguridad y Privacidad de la informacion
dentro de la Entidad a través de las siguientes actividades:

o Asignar responsabilidades generales y especificas, en las que se incluyan los roles
(sin hacerlo para personas concretas dentro de la organizacion), con el apoyo de la
guia roles y responsabilidades.

o Tratar los temas de seguridad de la informacién en los comités de gestion de la
Entidad.

o Tratar los temas de seguridad de la informacion en los comités directivos de la Entidad.

o Inventario de activos de informacion.

Se debe desarrollar la metodologia propuesta por la Guia de Clasificacion de Activos de
Informacion, teniendo en cuenta que el inventario de activos de informacion implica la
clasificacién y valoracion de los mismos.

La clasificacion debe verse desde el punto de vista técnico y de contenido de la informacién.

> Integracion del MSPI con el Sistema de Gestién documental.
> Descripcién de los flujos de los activos de tipo informacién que contengan datos
personales.

A partir del inventario de activos de informacién la entidad debe poder determinar qué informacion
contiene datos personales para determinar su tratamiento en funcién de la valoracién hecha en
el inventario.
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> Acciones para tratar riesgos y oportunidades de seguridad de la informacién.

Utilizar una metodologia de gestién del riesgo enfocada a procesos, para este caso se sugiere
utilizar la metodologia del Departamento Administrativo de la Funciéon Publica — DAFP, que
contiene los siguientes pasos:

> Identificacion y valoracién de riesgos de (Metodologia, Reportes).
> Tratamiento de riesgos (Seleccién de controles).

> Toma de conciencia.

La Entidad debe definir un Plan de comunicacion, sensibilizacion y capacitacion que incluya la
estrategia para que la seguridad de la informacion se convierta en cultura organizacional, al
generar competencias y costumbres en todos aquellos que tienen que ver con la seguridad de la
informacion en las entidades.

Este plan sera ejecutado, con el aval de la alta direccion, a todas las areas de la Entidad. Para
estructurar dicho plan puede utilizar la Guia para el plan de comunicacion, sensibilizacién y
capacitacion.

Los resultados asociados a las metas en la Fase de Planificacibn deben ser revisados y
aprobados por la alta Direccion.

12. FASE — PLANIFICACION
Esta fase le permitira a la Entidad, llevar acabo la implementacion de la planificacion realizada

en la fase de planificacién del MSPI, teniendo en cuenta los aspectos mas relevantes en los
procesos de implementacion del MSPI.
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Implementacién

Tabla 3 — Metas y Resultados de la Fase de Implementacion:

NIVEL DE MADUREZ: DEFINIDO

METAS

RESULTADOS

Plan de implementacién

Documento con el plan de implementacion
revisado y aprobado por la alta Direccién.

Implementacion del plan de tratamiento de
riesgos.

Informe de la ejecucion del plan de tratamiento
de riesgos aprobado por los responsables de los
procesos.

Plan de control operacional

Documento con el plan de control operacional
revisado y aprobado por la alta Direccion,
incluido el cronograma de actividades.

Tomando como base en los resultados obtenidos en las fases de previas a la implementacion y
planificacién del Modelo de Operacion de Seguridad y Privacidad de la Informacién (MSPI), y de
acuerdo con la identificacion de las necesidades de la Entidad, se elabora el plan de
Implementacion y se ejecuta el plan de tratamiento de riesgos del MSPI.

> Plan de implementacién

La entidad debe planear, implementar y controlar los procesos misionales y de apoyo,
validando la efectividad de los controles a implementar garantizando sus obijetivos
misionales. Dichos controles deben estar documentados y debe ser verificada su
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efectividad cada cierto tiempo. La entidad debe controlar que no se presenten cambios
que afecten los procesos, tomando acciones para mitigar cualquier evento adverso, es
decir se deben controlar sus procesos.

> Implementacién del plan de tratamiento de riesgos.

Se implementa el plan de tratamiento de riesgos de seguridad de la informacion, en el cual
se identifica el control a aplicar para llevar cada uno de los riesgos a un nivel aceptable, en
donde la base para ejecutar esta fase es el anexo A de la Norma ISO 27001:2013 y la guia
de controles sobre privacidad del MSPI. Es preciso tener en cuenta que la aplicacion del
control sobre los riesgos detectados debe estar aprobados por los responsables de los
procesos.

> Plan de control operacional
Es el plan que debe construir la entidad para efectuar el monitoreo y seguimiento a los

controles de seguridad definidos para los procesos. Los entregables asociados a las
metas en la Fase de Implementacion deben ser revisados y aprobados por la alta Direccion.

12. FASE — EVALUACION DE DESEMPENO
El proceso de seguimiento y monitoreo del MSPI se hace con base en los resultados que arroja

los indicadores de la seguridad de la informacion propuestos para verificacion de la eficacia y
efectividad de los controles implementados.
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Tabla 4 — Metas y Resultados de la Fase de Desempeiio:
NIVEL DE MADUREZ: ADMINISTRATIVO
METAS RESULTADOS
Plan de seguimiento, evaluacion y andlisis | Documento con el plan de seguimiento,
del MSPI. evaluacion, andlisis y resultados del MSPI,
revisado y aprobado por la alta Direccion.
Plan de ejecucion de Auditoria Interna. Resultados de la auditoria interna al MSPI, de
acuerdo a lo establecido en el plan de auditoria,
revisado y aprobado por la alta Direccion.

Para definir el plan de seguimiento, evaluacion y andlisis del MSPI, se requiere dar respuesta a
los siguientes interrogantes:

¢, Qué actividades dentro del MSPI deben ser monitoreadas y evaluadas?
¢, QUE acciones son necesarias para ese seguimiento y evaluacion?

¢, Quién es el responsable de las acciones de seguimiento y evaluacion?

Y V VYV V

¢Cuando se planifican las acciones de seguimiento y evaluacién (oportunidad y

periodicidad)?

Y

¢, Qué metodologia se esta usando para hacer seguimiento y evaluacion del MSPI?

Y

¢ Qué recursos (financieros, humanos, técnicos, entre otros) se requieren para la

ejecucion del plan de seguimiento?

Nota: Difundir a los interesados los resultados de la evaluacién del Plan de Seguridad de la
Informacion, este tipo de actividad no debe confundirse con la difusién y concientizacion en
seguridad de la informacion. La auditoria interna, es un procedimiento que se debe llevar a cabo
para la revisién del MSPI implementado, de forma planificada con la finalidad de verificar que los
objetivos de control, controles, procesos y procedimientos del MSPI cumpla con los requisitos
establecidos en la norma ISO 27002:2013y los del MSPI. Los entregables asociados a las metas
en la Fase de Evaluacién del desempefio deben ser revisados y aprobados por la alta Direccion.
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13. FASE — MEJORA CONTINUA

Esta fase le permitir4 a la Entidad, consolidar los resultados obtenidos de la fase de evaluacion
de desempefio, para disefiar el plan de mejoramiento continuo de seguridad y privacidad de la
informacion, que permita realizar el plan de implementacion de las acciones correctivas
identificadas para el MSPI.

Mejoramiento

Continuo

En esta fase es importante que la entidad defina y ejecute el plan de mejora continua con base
en los resultados de la fase de evaluacion del desempefio. Este plan incluye:

» Resultados de la ejecucion del plan de seguimiento, evaluacién y analisis para el MSPI.
» Resultados de la auditoria interna al MSPI.

Utilizando los insumos anteriores, la entidad puede efectuar los ajustes a los entregables,
controles y procedimientos dentro del MSPI. Estos insumos tendrdn como resultado un plan de
mejoramiento y un plan de comunicaciones revisados y aprobados por la Alta Direccién de la
entidad. La revision por la Alta Direccién hace referencia a las decisiones, cambios, prioridades
etc. tomadas en sus comités y que impacten el MSPI.
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14. MODELO DE MADUREZ

Este esquema permite identificar el nivel de madurez del MSPI en el que se encuentran las
entidades, midiendo la brecha entre el nivel actual de la entidad y el nivel optimizado. A
continuacion, la ilustracion 1, muestra los diferentes niveles que hacen parte del modelo de
madurez.

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inexistente Inicial Repetible Definido Administrado  Optimizado

-_»

Desconoce o no tiene Reconoce que tiene Tiene procedimientos En este nivel se Ha realizado las fases Encuentra, en la

en cuenta el tema de problemas de no formales de realizan las fases de de evaluacion de | seguridad de la

seguridad de la seguridad y que estos seguridad. Evaluacion de desempefio y mejora informacién, un valor

informacion. precisan ser resueltos. desempefio y mejora continua. agregado para la
continua entidad.

El esquema que muestra los niveles de madurez del MSPI, busca establecer unos criterios de
valoracion a través de los cuales se determina el estado actual de la seguridad de la informacion
en una entidad del Estado. En la tabla 1, se presentan los requerimientos de cada uno de los
niveles de madurez con una descripcion general.
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Tabla 6 — Descripcion de los Niveles de Madurez

NIVEL DESCRIPCION

Se han implementado controles en su infraestructura de TIl, seguridad
fisica, seguridad de recursos humanos entre otros, sin embargo, no estan
alineados a un Modelo de Seguridad.

Inexistente e No se reconoce la informacién como un activo importante para su mision
y objetivos estratégicos.
e No se tiene conciencia de la importancia de la seguridad de la informacion
en las entidades.
e Se han identificado las debilidades en la seguridad de la informacién.
e Losincidentes de seguridad de la informacién se tratan de forma reactiva.
Inicial Se tiene la necesidad de implementar el MSPI, para definir politicas,
procesos y procedimientos que den respuesta proactiva a las amenazas
sobre seguridad de la informacién que se presentan en la Entidad.
e Se identifican en forma general los activos de informacion.
e Se clasifican los activos de informacion.
e e Los servidores publicos de la entidad tienen conciencia sobre la
petible : : P
seguridad de la informacién.
e Los temas de seguridad y privacidad de la informacion se tratan en los
comités del modelo integrado de gestion.
e La Entidad ha realizado un diagndstico que le permite establecer el
estado actual de la seguridad de la informacion.
¢ LaEntidad ha determinado los objetivos, alcance y limites de la seguridad
de la informacion.
e La Entidad ha establecido formalmente politicas de Seguridad de la
informacién y estas han sido divulgadas.
Definido ¢ LaEntidad tiene procedimientos formales de seguridad de la Informacion.

La Entidad tiene roles y responsabilidades asignados en seguridad y
privacidad de la informacion.

La Entidad ha realizado un inventario de activos de informacién aplicando
una metodologia.

La Entidad trata riesgos de seguridad de la informacion a través de una
metodologia. * Se implementa el plan de tratamiento de riesgos

Administrado

Se revisa y monitorea periédicamente los activos de informaciéon de la
Entidad.

Se utilizan indicadores para establecer el cumplimiento de las politicas
de seguridad y privacidad de la informacion.

Se evalla la efectividad de los controles y medidas necesarias para
disminuir los incidentes y prevenir su ocurrencia en el futuro.

Optimizado

En este nivel se encuentran las entidades en las cuales la seguridad es
un valor agregado para la organizacion.
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e Se utilizan indicadores de efectividad para establecer si la entidad
encuentra retorno a la inversion bajo la premisa de mejora en el
cumplimiento de los objetivos misionales.

15.PLAZOS

Los plazos para la implementacién de las actividades se establecieron para el Manual de
Gobierno en Linea, y a través del Decreto 2573 de 2014, en el Articulo 10. “Plazos. Los sujetos
obligados deberan implementar las actividades establecidas en el Manual de Gobierno en Linea
dentro de los siguientes plazos:

15.1 Sujetos Obligados del Orden Territorial

a) Gobernaciones de categoria Especial y Primera; alcaldias de categoria Especial, y
demas sujetos obligados de la administracién publica en el mismo nivel.

b) Gobernaciones de categoria segunda, tercera y cuarta; alcaldias de categoria
primera, segunda y tercera y demas sujetos obligados de la Administracion Publica
en el mismo nivel.

c) Alcaldias de categoria cuarta, quinta y sexta y demas sujetos obligados de la
Administracion Publica en el mismo nivel.

Para las entidades agrupadas en C los plazos seran los siguientes:

TIC para ser servicios o o o Mantener | Mantener | Mantener

45% | 70% ] 100% | T10006 | 100% | 100%
TIC para  Gobierno 0 0 0 Mantener | Mantener | Mantener
abierto 05% | 80% | 100% | "40096 | 100% | 100%
TIC para la Gestion 10% 30% 50% 65% 80% 100%
seguridad y Privacidad | 1005 | 3095 | 500 | 65% | 80% | 100%
de la Informacion
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16. GUIAS MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Los siguientes documentos se disefiados para un mejor entendimiento de las entidades en la

implementacion el Modelo de Seguridad y Privacidad de la Informacion.

NOMBRE DESCRIPCION

1 | Encuesta de seguridad Este documento presenta un conjunto de preguntas
gue ayuda al levantamiento de la informacion de la
infraestructura fisica, légica y metodolégica de
seguridad de las entidades, como parte del estudio de
la situacién actual de cada una de ellas.

2 | Estratificacion Este documento presenta la estratificacion de las
entidades para la implementacion del Modelo de
seguridad.

3 | Autoevaluacion del Modelo | Este  documento presenta un conjunto de

de Seguridad y Privacidad | herramientas de ayuda para auto diagnosticar de

de la Informacién manera objetiva el nivel de implementacién actual y
da un listado de temas que componen la brecha con
la seguridad de la informacion.

4 | Metodolégica de pruebas | Este documento presenta una metodologia para la
de efectividad planeacion de las pruebas de efectividad.

5 | Politica general de | Este documento contiene una plantilla de politica de
seguridad y privacidad de la | seguridad de la informacién que las entidades pueden
informacién adaptar segun sus objetivos estratégicos.

6 | Procedimientos de | Este documento contiene una plantilla que le ayudara
Seguridad y Privacidad de | a construir procedimientos de seguridad de la
la Informacion. informacion.

7 | Roles y responsabilidades | Este documento presenta los lineamientos a tener en
de seguridad y privacidad | cuenta en la inclusion de roles y responsabilidades
de la informacion (funciones y personal) en seguridad y privacidad de la

informacién, que deben ser tratado en los comités
directivos de gestion.

8 | Identificacion, clasificacion | Este documento presenta una metodologia de
y valoracién de activos de | clasificacion de activos para las entidades del Estado
informacién en el marco del Programa Gobierno en linea.

9 | Gestion documental del | Este documento ple proporciona una guia, de como
Archivo General de la | debe manejar los archivos digitales de acuerdo con lo
Nacién establecido en los decretos y guias del Archivo

General de la Nacion.

10 | Gestién del riesgo Este documento presenta una metodologia para la
gestion del riesgo al interior de las entidades del
Estado en el marco del Programa de Gobierno en
linea.
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11

Controles de seguridad y
Privacidad de la
Informacion

Este documento presenta el conjunto de politicas que
deben ser cumplidas por las entidades y 113 controles
recomendados para que la entidad genere el
documento de aplicabilidad de controles para el
Sistema de Gestién de Seguridad de la Informacion.

12

Indicadores de gestién

Este documento presenta indicadores de seguridad y
privacidad de la informacién, cuyo propésito es
evaluar el estado de las entidades gubernamentales
en materia de seguridad de la informacion, alineados
con la Estrategia de Gobierno en linea.

13

Preparacion de las TIC para
la continuidad del negocio

En este documento encontrara los conceptos y
principios para la preparacion tecnologia de
informacion 'y comunicaciones (TIC), para la
continuidad del negocio, y provee un marco de
métodos y procesos que le permita identificar y
especificar todos los aspectos para mejorar la
preparacion de las Entidades, para garantizar la
continuidad del negocio.

14

Andlisis de
Negocios (BIA)

Impacto de

Este documento, le guiara en la identificacion y
cuantificar el impacto de la perdida de funciones en la
entidad.

15

Seguridad en la nube

Este documente presenta lineamientos para que las
entidades incluyan dentro de sus estrategias cuales
son las caracteristicas de seguridad en la nube y
como estructurar el desarrollo de la fase planificacion
del Modelo de Seguridad y Privacidad de la
Informacion.

16

Evidencia digital

El presente documento da los lineamientos para
realizar un proceso adecuado de informatica forense,
siendo a su vez un complemento al proceso de
gestion de incidentes de seguridad de la informacion,
ya que el enfoque de esta guia esta relacionado con
los eventos de seguridad de la informacién que
pueden generar algin impacto a los activos de
informacion.

17

Plan de comunicacion,
sensibilizacion y
capacitacion

Este documento tiene como objetivo establecer
lineamientos para la construccién y mantenimiento del
plan de capacitacion, sensibilizacién y comunicacion
de la seguridad de la informacién, para asi asegurar
que este, cubra en su totalidad los funcionarios de la
Entidad, asegurando que cada uno cumpla con sus
roles y responsabilidades de seguridad y privacidad
de la informacion dentro de las entidades del Estado.
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18

Para definir el plan de
implementacion y plan de
tratamiento de riesgos

Este documente presenta lineamientos para que las
entidades sepan como estructurar el desarrollo de la
fase de implementacion y el plan de tratamiento de
riesgos del Modelo de Seguridad y Privacidad de la
Informacion.

19

Evaluacion desempefio

Este documente presenta lineamientos para que las
entidades sepan como estructurar el desarrollo de la
fase de evaluacion de desempefio del Modelo de
Seguridad y Privacidad de la Informacion.

20

Para efectuar auditoria del
MSPI

Este documente presenta lineamientos para la
ejecucion de las auditorias referentes al Modelo de
Seguridad y Privacidad de la Informacion.

21

Mejora contintia

Este documente presenta lineamientos para que las
entidades sepan como estructurar el desarrollo de
fase de mejora continua del Modelo de Seguridad y
Privacidad de la Informacion.

22

Lineamientos: Terminales
de areas financieras
entidades publicas

En este documento encontrara los lineamientos que
las entidades deben implementar para elevar el
aseguramiento de los equipos o terminales moviles
asignados por la entidad, donde se realizan las
transacciones a financieras como | os son: pago de
némina, pagos de seguridad social, pagos de
contratacion y transferencia as de fondos, entre otros.

23

Aseguramiento del

protocolo IPv6

Este documento presenta los lineamientos vy
consideraciones de seguridad que son necesarios
tener en cuenta al momento de aplicar el protocolo
IPv6 en cada una de las Entidades que entren a
utilizar este nuevo protocolo.

24

Este documento presenta la guia de acompafiamiento
para las entidades del Estado Colombiano, orientado
a diagnosticar, desarrollar y aplicar la técnicas de
transicion de IPv4 a IPv6, mostrando las directrices en
materia de equipamiento de computacion y de
comunicaciones necesarias para adoptar el protocolo
IPv6, teniendo en cuenta los estandares que apoyan
la transicibn del nuevo protocolo sobre las
infraestructuras informaticas de Tl, de las Entidades
del Estado.

25

Gestidn de incidentes

En este documento encontrara procesos de la gestiéon
de incidentes, con el fin de mejorar la gestién de
incidentes al interior de la Entidad.
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17. GUIAS MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL

LINEAMIENTO

DESCRIPCION

Entendimiento
estratégico

Las instituciones de la administracién publica deben contar con una
estrategia de Tl que esté alineada con las estrategias sectoriales, el
Plan Nacional de Desarrollo, los planes sectoriales, los planes
decenales cuando existan- y los planes estratégicos institucionales.
La estrategia de Tl debe estar orientada a generar valor y a
contribuir al logro de los objetivos estratégicos.

Definicion de la
Arquitectura

Empresarial

Cada sector e institucion, mediante un trabajo articulado, debe
contar con una Arquitectura Empresarial que permita materializar su
visibn estratégica utilizando la tecnologia como agente de
transformacion. Para ello, debe aplicar el Marco de Referencia de
Arquitectura Empresarial para la gestion de Tl del pais, teniendo en
cuenta las caracteristicas especificas del sector o la institucion.

Politicas y estandares
para la gestion vy
gobernabilidad de TI

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe identificar y definir las politicas y estandares
gue faciliten la gestién y la gobernabilidad de TI, contemplando por
lo menos los siguientes temas: seguridad, continuidad del negocio,
gestion de informacidn, adquisicion, desarrollo e implantacion de
sistemas de informacion, acceso a la tecnologia y uso de las
facilidades por parte de los usuarios. Asi mismo, se debe contar con
un proceso integrado entre las instituciones del sector que permita
asegurar el cumplimiento y actualizacion de las politicas y
estandares de TI.

Plan de comunicacion
de la estrategia

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir el plan de comunicacion de la
estrategia, las politicas, los proyectos, los resultados y los servicios
de TI.

Participacién en
proyectos con
componentes

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe participar de forma activa en la concepcion,
planeacion y desarrollo de los proyectos de la institucion que
incorporen componentes de TI. Asi mismo, debe asegurar la
conformidad del proyecto con los lineamientos de la Arquitectura
Empresarial definidos para la institucion.

Control de los recursos
financieros

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe realizar de manera periddica el seguimiento y
control de la ejecuciéon del presupuesto y el plan de compras
asociado a los proyectos estratégicos del PETI.

Gestién de proyectos de
inversion

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe ser la responsable de formular, administrar,
ejecutar y hacer seguimiento de las fichas de los proyectos de
inversion requeridos para llevar a cabo la implementacion de la
Estrategia TI. El proceso de gestién de proyectos de inversion debe
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cumplir con los lineamientos que para este efecto establezca el
Departamento Nacional de Planeacién (DNP).

Evaluacion de la gestion
de la estrategia de TI

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe realizar de manera periodica la evaluacion de
la gestion de la Estrategia Tl, para determinar el nivel de avance y
cumplimiento de las metas definidas en el PETI.

Tablero de indicadores

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con un tablero de indicadores sectorial
y por institucion, que permita tener una vision integral de los avances
y resultados en el desarrollo de la Estrategia TI.

Alineacién del gobierno
de TI

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir e implementar un esquema de
Gobierno Tl que estructure y direccione el flujo de las decisiones de
Tl, que garantice la integracién y la alineacién con la normatividad
vigente, las politicas, los procesos y los servicios del Modelo
Integrado de Planeacién y Gestion de la institucion.

Conformidad

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir y realizar actividades que conduzcan a
evaluar, monitorear y direccionar los resultados de las soluciones de
Tl para apoyar los procesos internos de la institucion. Debe ademas
tener un plan especifico de atencion a aquellos procesos que se
encuentren dentro de la lista de no conformidad del marco de las
auditorias de control interno y externo de gestién, a fin de cumplir
con el compromiso de mejoramiento continuo de la administracion
publica de la institucion.

Cadena de Valor de TI

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe implementar el macro-proceso de gestion de
TI, segun los lineamientos del Modelo Integrado de Planeacién y
Gestion de la institucién, teniendo en cuenta el Modelo de gestién
estratégica de TI.

Capacidades y recursos
de TI

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir, direccionar, evaluar y monitorear las
capacidades disponibles y las requeridas de TI, las cuales incluyen
los recursos y el talento humano necesarios para poder ofrecer los
servicios de TI.

Criterios de adopcion y
de compra de TI

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir los criterios y métodos que direccionen
la toma de decisiones de inversion en Tecnologias de la Informacién
(T1), buscando el beneficio econémico y de servicio de la institucion.
Para todos los proyectos en los que se involucren TI, se debera
realizar un analisis del costo total de propiedad de la inversion, en
el que se incorporen los costos de los bienes y servicios, los costos
de operacion, el mantenimiento, el licenciamiento, el soporte y otros
costos para la puesta en funcionamiento de los bienes y servicios
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por adquirir. Este estudio debe realizarse para establecer los
requerimientos de financiacion del proyecto. Debe contemplar los
costos de capital (CAPEX) y los costos de operacion (OPEX).

Retorno de la inversion
de TI

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe establecer la relaciébn costo-beneficio y
justificar la inversion de los proyectos de TI. Para establecer el
retorno de la inversion, se debera estructurar un caso de negocio
para el proyecto, con el fin de asegurar que los recursos publicos se
utilicen para contribuir al logro de beneficios e impactos concretos
de la institucion. Debido a la imposibilidad de obtener retorno
monetario en algunos casos, ya que se trata de gestiones sin animo
de lucro, los beneficios deben contemplar resultados de
mejoramiento del servicio, de la oportunidad, de la satisfaccion del
ciudadano y del bienestar de la poblacion, entre otros.

Liderazgo de proyectos
de TI

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe liderar la planeacion, ejecucién y seguimiento
a los proyectos de TI. En aquellos casos en que los proyectos
estratégicos de la institucion incluyan componentes de Tl y sean
liderados por otras areas. La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces, deberd liderar el trabajo
sobre el componente de Tl conforme con los lineamientos de la
Arquitectura Empresatrial de la institucion.

Gestion de proyectos de
TI

El gerente de un proyecto, por parte de la direccion de Tecnologias
y Sistemas de la Informacion o quien haga sus veces, debera
evaluar, direccionar y monitorear lo relacionado con TI, incluyendo
como minimo los siguientes aspectos: alcance, costos, tiempo,
equipo humano, compras, calidad, comunicacion, interesados,
riesgos e integracion. Desde la estructuracion de los proyectos de
Tly hasta el cierre de los mismos, se deben incorporar las acciones
necesarias para gestionar los cambios que surjan.

Indicadores de gestion
de los proyectos de TI

El gerente de un proyecto, por parte de la direccion de Tecnologias
y Sistemas de la Informaciébn o quien haga sus veces, debe
monitorear y hacer seguimiento a la ejecucién del proyecto, por
medio de un conjunto de indicadores de alcance, tiempo, costo y
calidad que permitan medir la eficiencia y efectividad del mismo.

procesos

Evaluacion del | La direccion de Tecnologias y Sistemas de la Informacién o quien

desempefio  de la | haga sus veces debe realizar el monitoreo y evaluacién de

gestion de TI desempefio de la gestion de Tl a partir de las mediciones de los
indicadores del macroproceso de Gestion TI.

Mejoramiento de los | La direccion de Tecnologias y Sistemas de la Informacién o quien

haga sus veces debe identificar &reas con oportunidad de mejora,
de acuerdo con los criterios de calidad establecidos en el Modelo
Integrado de Planeacién y Gestion de la institucién, de modo que
pueda focalizar esfuerzos en el mejoramiento de los procesos de TI
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para contribuir con el cumplimiento de las metas institucionales y del
sector.

Gestion de

proveedores de TI

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe administrar todos los proveedores y contratos
para el desarrollo de los proyectos de TI. Durante el proceso
contractual se debe aplicar un esquema de direccién, supervision,
seguimiento, control y recibo a satisfaccion de los bienes y servicios
contratados.

Transferencia de
informacion

conocimiento

La direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe gestionar la transferencia de conocimiento
asociado a los bienes y servicios contratados por la institucion.
Ademas debe contar con planes de formacion y de transferencia de
conocimiento en caso de cambios del recurso humano interno.

Responsabilidad y
gestion de
Componentes de
informacién

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir las directrices y liderar la gestion de los
Componentes de informacion durante su ciclo de vida. Asi mismo,
debe trabajar en conjunto con las dependencias para establecer
acuerdos que garanticen la calidad de la informacion.

Plan de calidad de los
componentes de
informacion

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con un plan de calidad de los
componentes de informacion que incluya etapas de aseguramiento,
control e inspeccién, medicibn de indicadores de calidad,
actividades preventivas, correctivas y de mejoramiento continuo de
la calidad de los componentes.

Canales de acceso a los
Componentes de
informacion

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe garantizar los mecanismos que permitan el
acceso a los servicios de informacién por parte de los diferentes
grupos de interés, contemplando caracteristicas de accesibilidad,
seguridad y usabilidad.

Mecanismos para el uso
de los Componentes de
informacion

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe impulsar el uso de su informacién a través de
mecanismos sencillos, confiables y seguros, para el entendimiento,
analisis y aprovechamiento de la informacién por parte de los grupos
de interés.

Acuerdos de
intercambio de
Informacion

La direccién de Tecnologias y Sistemas de la Informaciéon o quien
haga sus veces debe establecer los Acuerdos de Nivel de Servicio
(ANS) con las dependencias o instituciones para el intercambio de
la informacion de calidad, que contemplen las caracteristicas de
oportunidad, disponibilidad y seguridad que requieran los
Componentes de informacion.

Hallazgos en el acceso
a los Componentes de
informacién

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe generar mecanismos que permitan a los
consumidores de los Componentes de informacioén reportar los
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hallazgos encontrados durante el uso de los servicios de

informacion.

Proteccion y privacidad
de Componentes de
informacién

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe incorporar, en los atributos de los
Componentes de informacién, la informacién asociada con los
responsables y politicas de la proteccion y privacidad de la
informacion, conforme con la normativa de proteccién de datos de
tipo personal y de acceso a la informacién publica.

Auditoria y trazabilidad
de Componentes de
informacion

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir los criterios necesarios para asegurar
la trazabilidad y auditoria sobre las acciones de creacion,
actualizacién, modificacion o borrado de los Componentes de
informacion. Estos mecanismos deben ser considerados en el
proceso de gestion de dicho Componentes. Los sistemas de
informacion deben implementar los criterios de trazabilidad y
auditoria definidos para los Componentes de informacién que
maneja.

independientes en el
ciclo de vida de los
sistemas de
informacion

Definicion  estratégica | La direccion de Tecnologias y Sistemas de la Informacién o quien
de los sistemas de | haga sus veces debe definir la arquitectura de los sistemas de
informacion informacién teniendo en cuenta las relaciones entre ellos y la
articulacion con los otros dominios del Marco de Referencia.
Ambientes La direccion de Tecnologias y Sistemas de la Informacién o quien

haga sus veces debe disponer de ambientes independientes y
controlados destinados para desarrollo, pruebas, operacion,
certificacion y capacitacion de los sistemas de informacién, y debe
aplicar mecanismos de control de cambios de acuerdo con las
mejores practicas.

Seguridad y privacidad
de los sistemas de
informacion

En el disefio de sus sistemas de informacion, la direcciéon de
Tecnologias y Sistemas de la Informaciéon o quien haga sus veces
debe incorporar aquellos componentes de seguridad para el
tratamiento de la privacidad de la informacién, la implementacién de
controles de acceso, asi como los mecanismos de integridad y
cifrado de la informacion.

Auditoria y trazabilidad

En el disefio de sus sistemas de informaciéon, la direccion de

Servicios tecnolégicos

de los sistemas de | Tecnhologias y Sistemas de la Informacién o quien haga sus veces

informacion debe tener en cuenta mecanismos que aseguren el registro histérico
para poder mantener la trazabilidad de las acciones realizadas por
los usuarios.

Continuidad y | La direccion de Tecnologias y Sistemas de la Informacién o quien

disponibilidad de los | haga sus veces debe garantizar que sus Servicios Tecnoldgicos

estén respaldados con sistemas de alimentacion eléctrica,
mecanismos de refrigeracion, soluciones de deteccién de incendios,
sistemas de control de acceso y sistemas de monitoreo de
componentes fisicos que aseguren la continuidad y disponibilidad
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del servicio, asi como la capacidad de atencion y resolucion de
incidentes.

Alta disponibilidad de
los Servicios
tecnolégicos

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe implementar capacidades de alta
disponibilidad que incluyan balanceo de carga y redundancia para
los Servicios Tecnoldgicos que afecten la continuidad del servicio
de la institucién, las cuales deben ser puestas a prueba
periddicamente.

Acuerdos de Nivel de
Servicios

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe velar por el cumplimiento de los Acuerdos de
Nivel de Servicio (ANS) para los Servicios Tecnoldgicos.

Planes de

mantenimiento

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe implementar un plan de mantenimiento
preventivo sobre toda la infraestructura y los Servicios
Tecnoldgicos.

Gestion preventiva de

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe asegurarse de que la infraestructura que
soporta los Servicios Tecnoldgicos de la instituciébn cuente con
mecanismos de monitoreo para generar alertas tempranas ligadas
a los umbrales de operacién que tenga definidos.

los Servicios
tecnoldgicos

Respaldo y
recuperacion de los

Servicios tecnoldgicos

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con un proceso peridédico de respaldo
de la configuracion de sus Servicios Techologicos, asi como de la
informacién almacenada en la infraestructura tecnolégica. Este
proceso debe ser probado periédicamente y debe permitir la
recuperacion integra de los Servicios Tecnolégicos.

Analisis de

vulnerabilidades

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe implementar el analisis de vulnerabilidades de
la infraestructura tecnolégica, a través de un plan de pruebas que
permita identificar y tratar los riesgos que puedan comprometer la
seguridad de la informacién o que puedan afectar la prestacion de
un servicio de TI.

Monitoreo de seguridad
de infraestructura
tecnolégica

La direccién de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe implementar controles de seguridad para
gestionar los riesgos asociados al acceso, trazabilidad, modificacion
o0 pérdida de informacion que atenten contra la disponibilidad,
integridad y confidencialidad de la informacion.

Tecnologia verde

La institucion debe implementar un programa de correcta
disposicién final de los residuos tecnoldgicos, incluyendo las
opciones de reutilizacion a través de otros programas institucionales
con los que cuente el gobierno nacional.

Estrategia de Uso vy
apropiacion

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de definir la estrategia de Uso y
Apropiacién de TI, articulada con la cultura organizacional de la
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institucion, y de asegurar que su desarrollo contribuya con el logro
de los resultados en la implementacion de los proyectos de TI.

Matriz de interesados

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con una matriz de caracterizacion que
identifique, clasifique y priorice los grupos de interés involucrados e
impactados por los proyectos de TI.

Involucramiento
compromiso

y

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de asegurar el involucramiento y
compromiso para llamar a la accion de los grupos de interés,
partiendo desde la alta direccién hacia al resto de los niveles
organizacionales, de acuerdo con la matriz de caracterizacion.

Esquema de incentivos

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de identificar y establecer un
esquema de incentivos que, alineado con la estrategia de Uso y
Apropiacién, movilice a los grupos de interés para adoptar
favorablemente los proyectos de TI.

Plan de formacioén

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de asegurar que el plan de
formacion de la institucion incorpora adecuadamente el desarrollo
de las competencias internas requeridas en TI.

Preparacion
cambio

para el

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de elaborar un plan de gestién
del cambio para facilitar el Uso y Apropiacion de los proyectos de
TI. Este plan debe incluir las practicas, procedimientos, recursos y
herramientas gue sean necesarias para lograr el objetivo.

Evaluacion del nivel de
adopcion de TI

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con indicadores de Uso y Apropiacion
para evaluar el nivel de adopcién de la tecnhologia y la satisfaccion
en su uso, lo cual permitira desarrollar acciones de mejora y
transformacion.

Gestién de impactos

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces es la responsable de administrar los efectos
derivados de la implantacion de los proyectos de TI.

Acciones de mejora

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces, debe disefiar acciones de mejora y transformacion
a partir del monitoreo de la implementacion de su estrategia de Uso
y Apropiacibn y de la aplicacion de mecanismos de
retroalimentacion.

18. DERECHOS DE AUTOR

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la Informacién,
con derechos reservados por parte del Ministerio de Tecnologias de la Informacién y las
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Comunicaciones, a través de la estrategia de Gobierno en Linea. Todas las referencias a las
politicas, definiciones o contenido relacionado, publicadas en la norma técnica colombiana NTC
ISO/IEC 27000 vigente, asi como a los anexos con derechos reservados por parte de

ISO/ICONTEC.
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